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1. Úvod 

Kyberbezpečnost je dnes jedním z nejrychleji rostoucích a nejdiskutovanějších témat 

moderního světa. S tím, jak se technologie stávají nedílnou součástí každodenního života, roste 

i počet rizik, útoků a zranitelností. Téma, které bylo dříve zajímavé jen pro úzký okruh 

odborníků a technologických nadšenců, se dnes dotýká každého jednotlivce, firem, institucí i 

celých států. V době masivního digitalizování služeb, dat a komunikace je kyberbezpečnost 

nejen aktuální, ale také naprosto zásadní.  

Kyberbezpečnosti se věnuji dlouhodobě. (cca od 4. třídy) Je to oblast, která mě fascinuje svou 

složitostí, dynamikou a neustálým vývojem. Od prvních pokusů s počítači, jednoduchými 

sítěmi a zkouškami útoků až po praktické testování a sbírání certifikací jsem prošel cestu, která 

mi potvrdila, že právě tohle je obor, ve kterém chci pracovat profesionálně. Vnímám ho jako 

svou vášeň i budoucí kariéru.  

Počet útoků celosvětově roste a jejich sofistikovanost se zvyšuje. Útočníci mají k dispozici lepší 

nástroje, anonymnější prostředí a více motivací než kdy dřív. V praxi je čím dál zřetelnější, že 

hrozby budou do budoucna ještě rozsáhlejší, závažnější a komplexnější. Vzhledem k tomu, že 

v oboru působím roky a mám zkušenosti nejen z vlastní praxe, ale i z platformy TryHackMe a 

jiných platform ve stejném stylu a z různých certifikací, považuji za důležité shrnout, jak 

kyberbezpečnost funguje, jak se vyvíjela a proč je dnes tak klíčová.  
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2. Co představuje kyberbezpečnost  

Kyberbezpečnost je soubor metod, procesů a technik zaměřených na ochranu digitálního 

prostředí – zařízení, dat, identit, sítí i celých organizací před útoky a zneužitím. Patří sem 

technické oblasti, jako je šifrování, detekce útoků, analýza malwaru nebo zabezpečení sítí, ale 

také organizační stránka: audity, řízení rizik, školení lidí a nastavování bezpečnostních politik. 

Profesionál v této oblasti může zasahovat do mnoha činností, například:  

• analýza a vyhledávání zranitelností,  

• penetrační testování,  

• reakce na kybernetické incidenty,  

• reverzní analýza malwaru,  

• monitoring a detekce anomálií v síti,  

• audity a implementace bezpečnostních standardů,  

• vzdělávání a vedení uživatelů.  

Kyberbezpečnost je velmi široké a neustále se měnící téma. Existuje obrovské množství pojmů, 

zkratek a konceptů, které se rychle vyvíjejí spolu s novými technologiemi. Proto vznikají 

odborné slovníky a literatury, které mají tenhle terminologický chaos sjednotit. Výkladový 

slovník kybernetické bezpečnosti to vystihuje slovy: „Obor kybernetické bezpečnosti se velmi 

rychle rozvíjí, což sebou nese terminologickou explozi…“ Právě tato dynamika ukazuje, jak 

komplexní oblast to je.  

Kyberbezpečnost má také pevný legislativní rámec. V České republice ji definuje zákon č. 

181/2014 Sb., o kybernetické bezpečnosti, který stanovuje povinnosti organizací spravujících 

kritické nebo významné systémy. Zákon určuje, jak mají být chráněny klíčové služby, jak se 

má hlásit incident a jaké minimální standardy musí být splněny.  

Kyberbezpečnost tak není jen technická dovednost, ale komplexní systém pravidel, procesů a 

ochranných opatření, bez kterých moderní digitální společnost nemůže fungovat.  
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3. Historie a vývoj kyberhrozeb  

Vývoj kybernetických hrozeb je úzce spojen s vývojem technologií. Od prvních experimentů 

až po dnešní sofistikované útoky se kyberkriminalita měnila rychle a neustále.  

• 1990-2000  

S rozšířením osobních počítačů a internetu začaly vznikat viry šířené přes diskety, 

emailové přílohy nebo jednoduché zranitelnosti v operačních systémech. Objevují se 

script kiddies, kteří využívají hotové nástroje bez hlubšího pochopení. Malwarové útoky 

jsou spíše experimentální, ale jejich počet rychle roste.  

• 2000-2010  

Nástup vysokorychlostního internetu umožnil masivní šíření malwaru. Objevují se 

první rozsáhlé botnety, které dokážou ovládat tisíce až miliony zařízení. Vznikají červy 

jako ILOVEYOU nebo Conficker, které způsobují celosvětové škody. Útoky začínají 

mít finanční motivaci a kyberkriminalita se profesionalizuje.  

• 2010-2020  

Hrozby se stávají sofistikovanější a častěji míří na státy a kritickou infrastrukturu. Mezi 

nejvýznamnější incidenty patří Stuxnet, který poprvé prokazatelně poškodil fyzické 

průmyslové zařízení. Roste počet ransomwarových útoků, dochází k velkým únikům 

dat.   

• 2020-současnost  

Kyberhrozby jsou globální, organizované a vysoce automatizované. Útočníci využívají 

pokročilé nástroje, zero-day zranitelnosti a stále častěji i prvky umělé inteligence. 

Ransomware se mění v průmysl s vlastní infrastrukturou. Kritická infrastruktura, 

zdravotnictví i vládní instituce čelí rozsáhlým incidentům. Supply-chain útoky (např. 

SolarWinds) ukazují, že kompromitace jedné komponenty může ovlivnit stovky 

organizací. Dochází také k nárůstu útoků na IoT zařízení a chytré domácnosti.  

Mezi nejznámější moderní hrozby patří:  

• Stuxnet – útok na íránské jaderné zařízení,  

• NotPetya – masivní destruktivní infekce zasahující firmy po celém světě,  

• SolarWinds – sofistikovaný supply-chain útok,  

• WannaCry – ransomware zneužívající zero-day zranitelnost,  
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• Morris Worm – historický milník v šíření malwaru.  

Počet útoků roste, jejich závažnost se stupňuje a schopnosti útočníků se neustále zlepšují.  
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4. Hlavní hrozby v současnosti  

Útočníci mají různé motivace. Mezi nejčastější patří:  

• finanční zisk,  

• špionáž,  

• sabotáž,  

• ideologie,  

• ego,  

• snaha vyvolat chaos.  

Nejčastější formy útoků dnes zahrnují:  

• ransomware,  

• APT (pokročilé perzistentní hrozby),  

• phishing,  

• zero-day zranitelnosti,  

• supply chain útoky,  

• DDoS útoky.  

  

Zranitelní jsou úplně všichni:  

• jednotlivci – jsou malým cílem, ale velmi početným.  

• organizace – jsou hodnotným cílem, a proto proti nim bývají vedeny dobře připravené 

a často dlouhodobé kampaně.  
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Graf 1  

 

Graf 2 

  

Graf 3 

Velice zajímavá je živá mapa kyberútoků: https://cybermap.kaspersky.com/.  
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5. Ochrana a prevence  

Základní obrana proti kybernetickým útokům není složitá, ale vyžaduje disciplínu a 

pravidelnost. Mezi hlavní preventivní opatření patří:  

• pravidelné aktualizace systémů a aplikací,  

• používání silných a unikátních hesel,  

• správce hesel,  

• vícefaktorová autentizace,  

• opatrnost při klikání na odkazy a otevírání příloh,  

• ověřování legitimity webů a služeb,  

• obrana proti sociálnímu inženýrství,  

• omezení sdílení citlivých údajů,  

• bezpečné každodenní návyky.  

• hlídat úniky osobních údajů (https://haveibeenpwned.com/)  
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6. Kyberbezpečnost v praxi  

Řízení přístupů a monitorování sítí  

Tady jde o to, aby se po síti neprocházel každý, kdo si vzpomene. Přístup se musí dát jen těm, 

co ho fakt potřebují, a ostatním ne. Také je potřeba monitorovat co se děje na dané síti.  

Školení zaměstnanců proti sociálnímu inženýrství  

Technika zachrání jen napůl. Existují lidé, kteří klikají na všechno, co se jim líbí. Je nezbytné 

je naučit základ: nemluvit s neznámýma, neotvírat přílohy od “banky”, co píše z gmailu, a 

neříkat cizímu člověku na telefonu heslo, ani kdyby sliboval něco zdarma. Dobrá ukázka 

sociálního inženýrství je video na platformě youtube, které názorně ukazuje jak snadné je 

člověka obelstít https://youtu.be/fHhNWAKw0bY?si=Xst8JlH6jrHtyWY5  

Organizované skupiny a podzemní tržiště  

Je to celé odvětví. Profesionální gangy, infrastruktura, support, reklama. Na darknetu je možné 

si koupit malware, databáze, ukradené přístupy, botnety… všechno připravené k použití, je to 

stejně lehké jak nakupovat např. z Amazonu, akorát trochu méně legální.  

Pravidelné audity a penetrační testy  

Mají za úkol zjistit, kde jsou chyby v nastavení, politice nebo procesech, a jestli lidé fakt dělají 

to, co mají v bezpečnostních směrnicích. Pentest je pak technická kontrola toho, co by útočník 

zvládl zneužít v praxi. Používají se skenery, manuální techniky, OSINT, sociální inženýrství a 

různé útočné scénáře, aby se odhalila slabá místa dřív, než to udělá někdo jiný a míň přátelsky.  

Zálohování a obnova dat  

Bez záloh je každá organizace v podstatě rukojmím. Ransomware, porucha disku, lidská chyba, 

to všechno dokáže během sekundy zničit roky práce. Správná strategie zahrnuje pravidelné 

zálohy, testování obnovy, uložení záloh mimo produkční systém a nejlépe i offline variantu. 

Záloha, kterou nejde obnovit, není záloha, ale placebo.  

Bezpečnostní politika a školení uživatelů  

Technologie může být perfektně nastavená, ale pokud zaměstnanec klikne na fake login, celý 

systém jde k zemi. Proto organizace potřebují jasně definovaná pravidla: jak zacházet s daty, 

jak používat zařízení, jak reagovat na incidenty. Stejně důležité je pravidelné školení. Uživatelé 

https://youtu.be/fHhNWAKw0bY?si=Xst8JlH6jrHtyWY5
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musí vědět, co je phishing, jak rozpoznat podezřelé chování a proč je nutné řídit se interními 

pravidly. Bez toho žádné firewally a antiviry nestačí.  

Incident response  

I přes všechna opatření se útokům někdy zabránit nedá. Incident response je plán řízení 

průšvihů: od detekce problému až po jeho vyřešení. Zahrnuje identifikaci útoku, izolaci 

napadených systémů, analýzu, odstranění hrozby, obnovení provozu a následné poučení. 

Organizace, které tento proces nemají, často panikaří a dělají špatná rozhodnutí, která ve 

výsledku způsobí větší škodu než samotný útočník.  

Monitoring, SIEM a automatizace  

Moderní organizace používají SIEM systémy, které sbírají logy z celého prostředí, vyhodnocují 

je a upozorňují na podezřelou aktivitu. Automatizace pomocí SOAR nástrojů zrychluje reakci, 

snižuje zátěž analytiků a pomáhá odfiltrovat šum. Bez monitoringu se hrozby často objeví až 

ve chvíli, kdy je pozdě a útočník už dávno sedí v síti.  

Fyzická bezpečnost  

Kyberbezpečnost není jen o kódu a serverech. Pokud se někdo fyzicky dostane k zařízení nebo 

síti, může obejít většinu digitálních ochran. Patří sem zamykání serveroven, kontrola přístupu, 

kamerové systémy, bezpečnostní schránky na zálohy a eliminace rizik spojených s opuštěnými 

USB disky nebo nezabezpečenými porty.  
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7. Komunita  

Komunita v oblasti kybernetické bezpečnosti hraje zásadní roli při sdílení znalostí, nástrojů a 

zkušeností. Je tvořena profesionály, nadšenci i výzkumníky, kteří společně pracují na 

zlepšování bezpečnosti technologií. Významnou součástí této komunity jsou odborné 

konference, například DEF CON, Black Hat nebo RSA Conference. Na těchto setkáních se 

prezentují nové výzkumy, zranitelnosti a bezpečnostní trendy, přičemž účastníci mají možnost 

navazovat kontakty a vyměňovat si odborné poznatky.  

Součástí hackerství jsou také hackspace a makerspace komunity, které vznikaly cca od roku 

1995 hackerspacem c-base v Berlíně. Tyto fyzické prostory poskytují zázemí pro 

experimentování, vzdělávání a společné projekty v oblasti elektroniky, programování a 

bezpečnosti. Hackerspace podporují otevřenost, spolupráci a sdílení technických dovedností.  

Ačkoli jsou bezpečnostní konference a komunitní prostory přínosné, je důležité dodržovat 

základní pravidla chování a opatrnosti. Některé akce, jako DEF CON, jsou známé vysokou 

koncentrací odborníků i útočníků, což může představovat riziko pro osobní zařízení nebo data. 

Účastníci by měli používat oddělená zařízení, vyhýbat se nezabezpečeným sítím a obecně dbát 

zvýšené opatrnosti. Sice je komunita plná hodných lidí, pro které je hlavní záměr se něco naučit, 

tak se stejně vždycky najde někdo se špatným úmyslem.  
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8. Budoucnost kyberbezpečnosti  

Vývoj technologií zásadně mění i způsoby kyberhrozeb. Očekává se, že bude docházet k:  

Více IoT zařízení = více slabin  

Každá chytrá žárovka, zásuvka nebo lednička jsou malé dveře do sítě. A většina těch věcí má 

bezpečnost opravdu slabou. Čím víc jich bude, tím víc nových cest pro útoky.  

Útočníci začnou víc využívat AI  

Automatizovaný phishing, malwary, které se adaptují, nebo roboti, co si o oběti nastudují data 

během vteřiny. AI jim zrychlí práci a zlevní útoky.  

Víc deepfake zneužití  

Falešné hlasy šéfů, generované videohovory, podvodné ověřování identity. Deepfaky už nejsou 

hračka, ale nástroj na seriozní manipulaci.  

Útoky na chytré domácnosti a průmysl  

Přes chytrou domácnost můžou útočníci špehovat, vypínat kamery nebo ovládnout zámky. V 

průmyslu je to horší, tam jde o odstavení výroby, sabotáže a obrovský finanční škody.  

Rostoucí investice do bezpečnosti  

Firmy i vlády začnou cpát víc peněz do zabezpečení, protože útoky jsou čím dál dražší. Bez 

rozpočtu se to nedá uhlídat.  

Větší poptávka po odbornících  

Bezpečáků je málo a nebude jich dost ani za pět let. Trh bude hladovej a kdo má dovednost, ten 

si diktuje podmínky.  

Bezpečnost jako standardní součást každého produktu  

Výrobci budou muset řešit bezpečnost už od návrhu. Žádný “doděláme později”. Bude to stejnej 

standard jako kvalita nebo UI.  

Přísnější zákony  

Víc regulací, povinné reportování incidentů, větší odpovědnost firem. Státům teče do bot, takže 

začnou tlačit tvrdší pravidla.  

Kyberbezpečnost ovlivní ekonomiku a politiku  
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Kyberútok může položit firmu, shodit volby, narušit zásobování nebo vyvolat mezinárodní 

konflikt. Stává se z toho geopolitické téma, ne jen technická disciplína.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



14 
 

9. Závěr  

Vývoj kybernetických hrozeb prošel dlouhou cestou – od prvních experimentálních červů až 

po dnešní globální, vysoce sofistikované kampaně. Zároveň však platí, že největší slabinou 

zůstává člověk. I nejlépe zabezpečený systém může být ohrožen jedním špatným kliknutím.  

Protože internet používá každý, týkají se dnešní kyberhrozby opravdu všech. Chránit své osobní 

údaje, finance a identitu je stejně samozřejmé jako zamykat dveře. A čím víc technologií nás 

obklopuje, tím více příležitostí vzniká pro útočníky.  

Prevence je přitom vždy levnější a jednodušší než řešení škod po útoku. Kyberbezpečnost je 

důležitá nejen jako obor, ale také jako každodenní disciplína, kterou by měl chápat každý 

uživatel technologií.  

Pro mě osobně je kyberbezpečnost nejen profesí, ale také dlouhodobým zájmem a cestou, na 

které mohu díky svým znalostem pomáhat ostatním, identifikovat rizika a bránit je. Vzhledem 

k rostoucím hrozbám bude vzdělávání v této oblasti v budoucnu naprosto nepostradatelné.  
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Terminologie  

Protože je v tomto textu hodně neznamých pojmů tak je tady krátce vysvětlím.  

APT (Advanced Persistent Threat)  

Druh vysoce organizovaných a dlouhodobě aktivních útočných skupin, často s finanční nebo 

státní podporou. Jejich cílem je nenápadná, trvalá přítomnost v systému za účelem špionáže 

nebo sabotáže.  

Zero-day zranitelnost  

Dosud neznámá chyba v softwaru, na kterou neexistuje oprava. Útočník ji může využít dříve, 

než je objevena nebo opravena.  

Supply-chain útok  

Útok vedený skrze dodavatele softwaru či služeb, kdy je kompromitována třetí strana, aby 

útočník získal přístup k cílovým systémům.  

Botnet  

Síť kompromitovaných zařízení ovládaných útočníkem, využívaná například k DDoS útokům, 

rozesílání spamu nebo těžbě kryptoměn.  

Ransomware  

Malware, který zašifruje data oběti a požaduje finanční výkupné za jejich obnovení.  

Logování / logy  

Systematický záznam událostí v systému, používaný pro audit, diagnostiku a vyšetřování.  

Incident response  

Soubor postupů a metod pro detekci, analýzu, řešení a obnovu po bezpečnostním incidentu.  

Reverzní analýza malwaru  

Proces zkoumání škodlivého kódu za účelem pochopení jeho funkcí, chování a cíle.  

Sociální inženýrství  

Psychologická manipulace lidí s cílem získat důvěrné informace nebo neoprávněný přístup.  

Phishing/spear-phishing  

Phishing: masové podvodné zprávy vydávající se za legitimní komunikaci.  

Spear-phishing: cílené útoky na konkrétní jednotlivce či organizace s využitím 

personalizovaných informací.  
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IoT (Internet of Things)  

Síť zařízení schopných komunikace přes internet, často zahrnující senzory, kamery, domácí 

elektroniku a průmyslové systémy.  

Kritická infrastruktura  

Systémy a služby, jejichž narušení by mělo závažný dopad na fungování státu (energie, voda, 

zdravotnictví, doprava atd.).  

Exploit  

Kód nebo technika využívající zranitelnost v systému k provedení neoprávněné akce.  

Phreaking  

Manipulace telefonních sítí v analogové éře za účelem bezplatného volání nebo zkoumání 

telekomunikačních systémů.  

Darknet  

Část internetu dostupná pouze přes anonymizační technologie, obvykle neindexovaná 

běžnými vyhledávači.  

Stuxnet  

Velmi sofistikovaný malware zaměřený na průmyslové řídicí systémy, použitý proti 

íránskému jadernému programu.  

NotPetya  

Destruktivní malware maskovaný jako ransomware, který způsobil rozsáhlé ekonomické 

škody po celém světě.  

SolarWinds  

Případ rozsáhlého supply-chain útoku, při němž byla infikována aktualizace softwaru Orion, 

což umožnilo přístup do mnoha státních i firemních systémů.  

WannaCry  

Ransomware využívající exploit EternalBlue, který v roce 2017 způsobil globální útoky 

zasahující firmy i nemocnice.  

Morris Worm  

První významný internetový červ (1988), který způsobil rozsáhlé výpadky tehdejšího 

internetu a upozornil na potřebu kyberbezpečnosti.  
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DDoS  

Útok zahlcující cílový systém obrovským množstvím požadavků botnetem, což způsobuje 

jeho nedostupnost pro legitimní uživatele.  

Supply-chain útok  

Kybernetické narušení softwaru nebo hardwaru během výroby či distribuce, které umožní 

šíření malwaru k uživatelům.  

Script kiddies  

Útočníci bez hlubších znalostí, kteří používají hotové nástroje a skripty vytvořené jinými, aniž 

by rozuměli jejich fungování.  
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