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Terminologie







1. Uvod

Kyberbezpecnost je dnes jednim z nejrychleji rostoucich a nejdiskutovanéjSich témat
moderniho svéta. S tim, jak se technologie stavaji nedilnou soucasti kazdodenniho zivota, roste
1 pocet rizik, utokli a zranitelnosti. Téma, které bylo diive zajimavé jen pro uzky okruh
odbornikl a technologickych nadSenct, se dnes dotyka kazdého jednotlivce, firem, instituci i
celych statl. V dob¢ masivniho digitalizovéani sluzeb, dat a komunikace je kyberbezpecnost

nejen aktudlni, ale také naprosto zdsadni.

Kyberbezpecnosti se vénuji dlouhodobé. (cca od 4. tfidy) Je to oblast, ktera mé fascinuje svou
sloZitosti, dynamikou a neustdlym vyvojem. Od prvnich pokusl s pocitaci, jednoduchymi
sitémi a zkouskami tokti az po praktické testovani a sbirani certifikaci jsem prosel cestu, ktera
mi potvrdila, Ze pravé tohle je obor, ve kterém chcei pracovat profesionalné. Vnimam ho jako

svou vasen 1 budouci kariéru.

Pocet utoki celosvEétove roste a jejich sofistikovanost se zvySuje. Uto¢nici maji k dispozici lepsi

v oboru piisobim roky a mam zkuSenosti nejen z vlastni praxe, ale 1 z platformy TryHackMe a
jinych platform ve stejném stylu a z riznych certifikaci, povazuji za dilezité shrnout, jak

kyberbezpecnost funguje, jak se vyvijela a proc¢ je dnes tak klicova.




2. Co predstavuje kyberbezpecnost

Kyberbezpecnost je soubor metod, procesti a technik zamétenych na ochranu digitalniho
prostiedi — zafizeni, dat, identit, siti 1 celych organizaci pted utoky a zneuzitim. Patii sem
technické oblasti, jako je Sifrovani, detekce toki, analyza malwaru nebo zabezpeceni siti, ale
také organizacni stranka: audity, fizeni rizik, Skoleni lidi a nastavovani bezpecnostnich politik.

Profesional v této oblasti miize zasahovat do mnoha ¢innosti, naptiklad:
analyza a vyhledavani zranitelnosti,
penetracni testovani,
reakce na kybernetické incidenty,
reverzni analyza malwaru,
monitoring a detekce anomalii v siti,
audity a implementace bezpecnostnich standardd,
vzdélavani a vedeni uzivatelll.

Kyberbezpecnost je velmi Siroké a neustale se ménici téma. Existuje obrovské mnozstvi pojmti,
zkratek a konceptt, které se rychle vyvijeji spolu s novymi technologiemi. Proto vznikaji
odborné slovniky a literatury, které maji tenhle terminologicky chaos sjednotit. Vykladovy
slovnik kybernetické bezpecnosti to vystihuje slovy: ,,Obor kybernetické bezpecnosti se velmi
rychle rozviji, coz sebou nese terminologickou explozi...“ Pravé tato dynamika ukazuje, jak

komplexni oblast to je.

Kyberbezpednost ma také pevny legislativni ramec. V Ceské republice ji definuje zikon &.
181/2014 Sb., o kybernetické bezpecnosti, ktery stanovuje povinnosti organizaci spravujicich
kritické nebo vyznamné systémy. Zakon urcuje, jak maji byt chranény klicové sluzby, jak se

ma hlasit incident a jaké minimalni standardy musi byt splnény.

Kyberbezpecnost tak neni jen technicka dovednost, ale komplexni systém pravidel, procest a

ochrannych opatieni, bez kterych moderni digitalni spole¢nost nemuze fungovat.




3. Historie a vyvoj kyberhrozeb

Vyvoj kybernetickych hrozeb je zce spojen s vyvojem technologii. Od prvnich experimentt

az po dnesni sofistikované utoky se kyberkriminalita ménila rychle a neustale.

1990-2000

S rozSifenim osobnich pocitacl a internetu zacaly vznikat viry Sifené pies diskety,
emailové ptilohy nebo jednoduché zranitelnosti v operacnich systémech. Objevuji se
script kiddies, kteti vyuZzivaji hotové néstroje bez hlubsiho pochopeni. Malwarové utoky

jsou spiSe experimentalni, ale jejich pocet rychle roste.

2000-2010

Nastup vysokorychlostniho internetu umoznil masivni Sifeni malwaru. Objevuji se
prvni rozsahlé botnety, které dokazou ovladat tisice az miliony zatizeni. Vznikaji Cervy
jako ILOVEYOU nebo Conficker, které zptsobuji celosvétové skody. Utoky zaéinaji

mit finan¢ni motivaci a kyberkriminalita se profesionalizuje.

2010-2020

Hrozby se stavaji sofistikovanéjsi a Casteji mifi na staty a kritickou infrastrukturu. Mezi
nejvyznamnéj$i incidenty patii Stuxnet, ktery poprvé prokazatelné poskodil fyzické
pramyslové zafizeni. Roste pocet ransomwarovych utoki, dochézi k velkym unikiim

dat.

2020-soucasnost

Kyberhrozby jsou globalni, organizované a vysoce automatizované. Uto&nici vyuZivaji
pokrocilé nastroje, zero-day zranitelnosti a stale Castéji 1 prvky umélé inteligence.
Ransomware se méni v primysl s vlastni infrastrukturou. Kriticka infrastruktura,
zdravotnictvi 1 vladni instituce ¢eli rozsahlym incidentim. Supply-chain utoky (napf.
SolarWinds) ukazuji, Ze kompromitace jedné komponenty miize ovlivnit stovky

organizaci. Dochazi také k narhstu Gtokli na 10T zafizeni a chytré domacnosti.

Mezi nejznaméjsi moderni hrozby patii:

Stuxnet — Gtok na irdnské jaderné zatizent,
NotPetya — masivni destruktivni infekce zasahujici firmy po celém svéte,
SolarWinds — sofistikovany supply-chain Gtok,

WannaCry — ransomware zneuzivajici zero-day zranitelnost,




e Morris Worm — historicky milnik v §ifeni malwaru.

Pocet utok roste, jejich zavaznost se stupniuje a schopnosti to¢nikll se neustale zlepSuji.




4. Hlavni hrozby v soucasnosti

Uto¢nici maji riizné motivace. Mezi nejéast&jsi patii:
finanéni zisk,
Spionaz,
sabotaz,
ideologie,
ego,
snaha vyvolat chaos.

Nejcastejsi formy utokd dnes zahrnuji:

e ransomware,

APT (pokrocilé perzistentni hrozby),
phishing,
zero-day zranitelnosti,
supply chain ttoky,

DDoS utoky.

Zranitelni jsou Gpln¢ vSichni:
e jednotlivci — jsou malym cilem, ale velmi pocetnym.

e organizace — jsou hodnotnym cilem, a proto proti nim byvaji vedeny dobie pfipravené

a Casto dlouhodobé kampang.




NUKIB v roce 2024 evidoval celkem
268 kybernetickych bezpeénostnich incidentd,
coZ je dosud nejvyssi evidovand hodnota.
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Velice zajimava je ziva mapa kyberatokt: https://cybermap.kaspersky.com/.



https://cybermap.kaspersky.com/

5. Ochrana a prevence

Zakladni obrana proti kybernetickym utokiim neni slozitd, ale vyzaduje disciplinu a

pravidelnost. Mezi hlavni preventivni opatieni patii:
pravidelné aktualizace systémi a aplikaci,
pouzivani silnych a unikatnich hesel,
spravce hesel,
vicefaktorova autentizace,
opatrnost pii klikani na odkazy a otevirani ptiloh,
oveérovani legitimity webi a sluzeb,
obrana proti socidlnimu inzenyrstvi,
omezeni sdileni citlivych udaji,
bezpecné kazdodenni navyky.

hlidat uniky osobnich tdajh (https://haveibeenpwned.com/)



https://haveibeenpwned.com/

6. Kyberbezpecnost v praxi

Rizeni pristupl a monitorovani siti

Tady jde o to, aby se po siti neprochazel kazdy, kdo si vzpomene. Ptistup se musi dat jen tém,

co ho fakt potiebuji, a ostatnim ne. Také je potieba monitorovat co se d¢je na dané siti.
Skoleni zaméstnancu proti socialnimu inZenyrstvi

Technika zachrani jen napual. Existuji lidé, ktefi klikaji na vSechno, co se jim libi. Je nezbytné
je naucit zéklad: nemluvit s neznamyma, neotvirat ptilohy od “banky”, co piSe z gmailu, a
nefikat cizimu ¢lov€ku na telefonu heslo, ani kdyby sliboval néco zdarma. Dobra ukazka
socidlniho inZenyrstvi je video na platformé youtube, které nazorné ukazuje jak snadné je

¢lovéka obelstit https://voutu.be/fTHhNWAKwObY ?si=Xst8JIH61rHtyWY 5

Organizované skupiny a podzemni trzisté

Je to celé odvétvi. Profesiondlni gangy, infrastruktura, support, reklama. Na darknetu je mozné
si koupit malware, databaze, ukradené ptistupy, botnety... vS§echno pfipravené k pouziti, je to

stejné lehké jak nakupovat napt. z Amazonu, akorat trochu mén¢ legélni.
Pravidelné audity a penetracni testy

Maji za tikol zjistit, kde jsou chyby v nastaveni, politice nebo procesech, a jestli lidé fakt d€laji
to, co maji v bezpecnostnich smérnicich. Pentest je pak technickd kontrola toho, co by uto¢nik
zvladl zneuzit v praxi. Pouzivaji se skenery, manudlni techniky, OSINT, socialni inzenyrstvi a

rizné Utocné scénare, aby se odhalila slaba mista dfiv, nez to udéla nékdo jiny a min pratelsky.
Zalohovani a obnova dat

Bez zaloh je kazdé organizace v podstat¢ rukojmim. Ransomware, porucha disku, lidska chyba,
to vSechno dokdze béhem sekundy znicit roky prace. Spravna strategie zahrnuje pravidelné
zalohy, testovani obnovy, ulozeni zaloh mimo produkéni systém a nejlépe 1 offline variantu.

Zaloha, kterou nejde obnovit, neni zaloha, ale placebo.
Bezpecnostni politika a Skoleni uZivatela

Technologie mize byt perfektné nastavena, ale pokud zaméstnanec klikne na fake login, cely
systém jde k zemi. Proto organizace potiebuji jasn¢ definovana pravidla: jak zachdzet s daty,

jak pouzivat zafizeni, jak reagovat na incidenty. Stejné diilezité je pravidelné skoleni. Uzivatelé



https://youtu.be/fHhNWAKw0bY?si=Xst8JlH6jrHtyWY5

musi v&dét, co je phishing, jak rozpoznat podezielé chovani a proc¢ je nutné fidit se internimi

pravidly. Bez toho zadné firewally a antiviry nestaci.
Incident response

I pfes vSechna opatieni se utokiim nékdy zabranit nedd. Incident response je plan fizeni
prasvihii: od detekce problému az po jeho vyfeSeni. Zahrnuje identifikaci utoku, izolaci
napadenych systém, analyzu, odstranéni hrozby, obnoveni provozu a nasledné pouceni.
Organizace, které tento proces nemaji, ¢asto panikafi a délaji Spatnd rozhodnuti, kterd ve

vysledku zptisobi vétsi Skodu nez samotny Gtocnik.
Monitoring, SIEM a automatizace

Moderni organizace pouzivaji SIEM systémy, které sbiraji logy z celého prostiedi, vyhodnocuji
je aupozoriiuji na podezielou aktivitu. Automatizace pomoci SOAR ndstrojii zrychluje reakci,
sniZzuje zatéz analytikil a poméha odfiltrovat Sum. Bez monitoringu se hrozby casto objevi az

ve chvili, kdy je pozd¢ a uto¢nik uz dadvno sedi v siti.
Fyzicka bezpe¢nost

Kyberbezpecnost neni jen o kodu a serverech. Pokud se nékdo fyzicky dostane k zatizeni nebo

siti, miZe obejit vétSinu digitalnich ochran. Patii sem zamykani serveroven, kontrola pfistupu,

kamerové systémy, bezpecnostni schranky na zalohy a eliminace rizik spojenych s opusténymi

USB disky nebo nezabezpecenymi porty.




7. Komunita

Komunita v oblasti kybernetické bezpecnosti hraje zésadni roli pii sdileni znalosti, ndstroji a
zkuSenosti. Je tvofena profesiondly, nadSenci i vyzkumniky, ktefi spole¢n€¢ pracuji na
zlepSovéani bezpecnosti technologii. Vyznamnou soucasti této komunity jsou odborné
konference, naptiklad DEF CON, Black Hat nebo RSA Conference. Na téchto setkénich se
prezentuji nové vyzkumy, zranitelnosti a bezpecnostni trendy, pfi¢emz ti€astnici maji moznost

navazovat kontakty a vyménovat si odborné poznatky.

Soucasti hackerstvi jsou také hackspace a makerspace komunity, které vznikaly cca od roku
1995 hackerspacem c-base v Berliné. Tyto fyzické prostory poskytuji zazemi pro
experimentovani, vzdélavani a spolecné projekty v oblasti elektroniky, programovani a

bezpecnosti. Hackerspace podporuji otevienost, spolupraci a sdileni technickych dovednosti.

Ackoli jsou bezpecnostni konference a komunitni prostory piinosné, je dulezité dodrzovat
zakladni pravidla chovani a opatrnosti. Nékteré akce, jako DEF CON, jsou znamé vysokou

koncentraci odborniki 1 ito¢niki, coz mize predstavovat riziko pro osobni zatfizeni nebo data.

Ucastnici by méli pouzivat oddélend zatizeni, vyhybat se nezabezpecenym sitim a obecné dbat

zvySené opatrnosti. Sice je komunita plna hodnych lidi, pro které je hlavni zdmér se néco naucit,

tak se stejn¢ vzdycky najde nékdo se Spatnym imyslem.




8. Budoucnost kyberbezpecnosti

Vyvoj technologii zdsadn¢ méni i zpisoby kyberhrozeb. Ocekéva se, ze bude dochazet k:
Vice 10T zarFizeni = vice slabin

Kazda chytrd zarovka, zasuvka nebo lednicka jsou malé dvete do sité. A vétSina téch véci ma

bezpecnost opravdu slabou. Cim vic jich bude, tim vic novych cest pro ttoky.
Uto¢nici zacnou vic vyuZivat Al

Automatizovany phishing, malwary, které se adaptuji, nebo roboti, co si o obé&ti nastuduji data

béhem vtefiny. Al jim zrychli praci a zlevni utoky.
Vic deepfake zneuziti

Falesné hlasy $éfti, generované videohovory, podvodné ovéfovani identity. Deepfaky uz nejsou

hracka, ale nastroj na seriozni manipulaci.
Utoky na chytré domacnosti a primysl

Ptes chytrou domacnost miizou uto¢nici Spehovat, vypinat kamery nebo ovlddnout zamky. V

pramyslu je to horsi, tam jde o odstaveni vyroby, sabotaze a obrovsky finan¢ni Skody.
Rostouci investice do bezpecnosti

Firmy i vlady zacnou cpat vic pen¢z do zabezpeceni, protoze utoky jsou ¢im dal drazsi. Bez

rozpoctu se to neda uhlidat.
Vétsi poptavka po odbornicich

Bezpecak je mélo a nebude jich dost ani za pét let. Trh bude hladovej a kdo ma dovednost, ten

si diktuje podminky.
Bezpecnost jako standardni soucast kazdého produktu

Vyrobci budou muset fesit bezpe¢nost uz od navrhu. Zadny “dodélame pozdgji”. Bude to stejnej

standard jako kvalita nebo UI.
Prisnéjsi zakony

Vic regulaci, povinné reportovani incidentd, vétsi odpoveédnost firem. Statim tece do bot, takze

zacnou tlacit tvrdsi pravidla.

Kyberbezpecnost ovlivni ekonomiku a politiku




Kyberutok miize polozit firmu, shodit volby, narusit zdsobovani nebo vyvolat mezinarodni

konflikt. Stava se z toho geopolitické téma, ne jen technicka disciplina.




9. Zavér

Vyvoj kybernetickych hrozeb prosel dlouhou cestou — od prvnich experimentalnich Cervii az

po dnesni globalni, vysoce sofistikované kampan¢. Zaroven vsak plati, Ze nejvétsi slabinou

zustava Clovek. I nejlépe zabezpeceny systém muiize byt ohrozen jednim Spatnym kliknutim.

Protoze internet pouzivé kazdy, tykaji se dnesni kyberhrozby opravdu vSech. Chrénit své osobni
udaje, finance a identitu je stejn¢ samoziejmé jako zamykat dvetre. A ¢im vic technologii nas

obklopuje, tim vice ptilezitosti vznika pro utocniky.

Prevence je pfitom vzdy levnéjsi a jednodussi nez fesSeni Skod po utoku. Kyberbezpecnost je
dalezitd nejen jako obor, ale také jako kazdodenni disciplina, kterou by mél chapat kazdy

uzivatel technologii.

Pro mé osobné je kyberbezpecnost nejen profesi, ale také dlouhodobym zdjmem a cestou, na
které mohu diky svym znalostem pomahat ostatnim, identifikovat rizika a branit je. Vzhledem

k rostoucim hrozbam bude vzdélavani v této oblasti v budoucnu naprosto nepostradatelné.
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Terminologie

Protoze je v tomto textu hodné neznamych pojmi tak je tady kratce vysvétlim.

APT (Advanced Persistent Threat)
Druh vysoce organizovanych a dlouhodobé aktivnich Gtoénych skupin, €asto s financni nebo
statni podporou. Jejich cilem je nenapadna, trvala pfitomnost v systému za tcelem Spionaze

nebo sabotaze.

Zero-day zranitelnost
Dosud neznama chyba v softwaru, na kterou neexistuje oprava. Uto¢nik ji mize vyuzit diive,

nez je objevena nebo opravena.

Supply-chain utok
Utok vedeny skrze dodavatele softwaru ¢&i sluzeb, kdy je kompromitovéana tieti strana, aby

utocnik ziskal ptistup k cilovym systémim.

Botnet
Sit’ kompromitovanych zatfizeni ovladanych tto¢nikem, vyuzivana naptiklad k DDoS utoktim,

rozesilani spamu nebo tézbé kryptoméen.

Ransomware

Malware, ktery zaSifruje data obé&ti a pozaduje finan¢ni vykupné za jejich obnoveni.

Logovani / logy

Systematicky zdznam udalosti v systému, pouzivany pro audit, diagnostiku a vySetiovani.

Incident response

Soubor postupii a metod pro detekci, analyzu, feSeni a obnovu po bezpecnostnim incidentu.

Reverzni analyza malwaru

Proces zkoumani skodlivého kodu za ticelem pochopeni jeho funkci, chovani a cile.

Socialni inZenyrstvi

Psychologicka manipulace lidi s cilem ziskat davérné informace nebo neopravnény pristup.

Phishing/spear-phishing
Phishing: masové podvodné zpravy vydavajici se =za legitimni komunikaci.
Spear-phishing: cilené utoky na konkrétni jednotlivce ¢i organizace s vyuzitim

personalizovanych informaci.




IoT (Internet of Things)
Sit’ zatizeni schopnych komunikace pfes internet, ¢asto zahrnujici senzory, kamery, doméaci

elektroniku a primyslové systémy.

Kriticka infrastruktura
Systémy a sluzby, jejichZ naruseni by mélo zavazny dopad na fungovani statu (energie, voda,

zdravotnictvi, doprava atd.).

Exploit
Kod nebo technika vyuZivajici zranitelnost v systému k provedeni neopravnéné akce.
Phreaking

Manipulace telefonnich siti v analogové éfe za i¢elem bezplatného volani nebo zkoumani

telekomunikacnich systémii.

Darknet

Cast internetu dostupna pouze pies anonymizacni technologie, obvykle neindexovana

béznymi vyhledavaci.

Stuxnet
Velmi sofistikovany malware zaméteny na prumyslové fidici systémy, pouzity proti

iranskému jadernému programu.

NotPetya
Destruktivni malware maskovany jako ransomware, ktery zpiisobil rozsahlé ekonomickeé

Skody po celém svéte.

SolarWinds
Ptipad rozséhlého supply-chain utoku, pfi némz byla infikovana aktualizace softwaru Orion,

coz umoznilo ptistup do mnoha statnich i firemnich systémai.

WannaCry
Ransomware vyuzivajici exploit EternalBlue, ktery v roce 2017 zptsobil globalni Gtoky

zasahujici firmy 1 nemocnice.

Morris Worm
Prvni vyznamny internetovy Cerv (1988), ktery zptisobil rozsahlé vypadky tehdejsiho

internetu a upozornil na potiebu kyberbezpecnosti.




DDoS

Utok zahlcujici cilovy systém obrovskym mnoZstvim pozadavki botnetem, coz zptisobuje

jeho nedostupnost pro legitimni uzivatele.

Supply-chain utok
Kybernetické naruseni softwaru nebo hardwaru béhem vyroby ¢i distribuce, které umozni

Sifeni malwaru k uzivatelim.

Script kiddies
Utoénici bez hlubsich znalosti, ktefi pouZivaji hotové nastroje a skripty vytvofené jinymi, aniz

by rozuméli jejich fungovani.
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